DAS LANDESWEITE LORAWAN® IN
SCHLESWIG-HOLSTEIN

Anfang 2024 wurde mit Gber 420 Gateways ein flachendeckendes LoRaWAN® durch die Landesverwaltung in
Schleswig-Holstein etabliert, das optimale Bedingungen fir loT-Anwendungen im AuBenbereich in Schleswig-
Holstein bietet. Im ersten Schritt wurde dieses Netz Gber The Things Network (kurz: TTN) freigegeben, sodass alle
in Schleswig-Holstein die Méglichkeit haben, davon zu profitieren.

Mit diesem Infrastrukturangebot unterstiitzt das Land Schleswig-Holstein die Digitalisierung und Smartifizierung im
Echten Norden. So kénnen berall in Schleswig-Holstein smarte loT Anwendungen einfach, schnell und
kosteneffizient im AuBenbereich umgesetzt werden.

Dieses Infopaket zeigt Dir das Wichtigste Uber die Funktionsweise von LoRaWAN® und TTN fir Deine erste
Anwendung oder Dein erstes loT-Projekt. Speichere es dir auf dem Desktop, leite es an deine Mitstreiter:innen
weiter oder lberzeuge damit deine Kommunalverwaltung von smarten Projekten mit LoRaWAN®.

DAS SOLLTEST DU ZU LORAWAN® WISSEN:

Die Geschichte des LoRaWAN® oder "Long Range Wide Area Network” ist eng mit der Vision verbunden, eine
vernetzte Welt zu schaffen, in der Gerate im Internet der Dinge - loT mit minimalem Energieverbrauch tber lange
Distanzen kommunizieren kénnen. In diesem Guide werden wir uns genauer mit dieser loT-Schlisseltechnologie
befassen und Schritt-fiir-Schritt darstellen, wie Du das Netzwerk fur Deine Smart City , Umwelt- oder Automations-
Anwendung einsetzen kannst.
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1 BASISWISSEN LORAWAN®

LoRaWANE® steht fur "Low Power Wide Area Network" und ist ein weltweites Kommunikationsprotokoll fir
energieeffiziente loT-Geré&te. Es kommt in zahlreichen Anwendungen zum Einsatz. Dazu gehdren die
Uberwachung von Umweltbedingungen wie Luftqualitat oder Wasserpegel, intelligente Parkplatzverwaltung,
Asset-Tracking, landwirtschaftliche Uberwachung, intelligente Gebidudeautomation und vieles mehr.

1.1 WAS IST EIGENTLICH LORAWAN®?

LoRaWANE ist ein drahtloses Kommunikationsprotokoll, das speziell fiir die Ubertragung von Daten liber weite
Entfernungen entwickelt wurde und zur De-facto-Drahtlosplattform fiir das Internet der Dinge (loT) geworden ist.
LoRaWANE® steht fir ,Low Range Wide Area Network". Ein Wide Area Network ermdglicht die Vernetzung von
Geréaten Uber groBe geografische Gebiete, sei es in stadtischen, lédndlichen oder industriellen Umgebungen.

Die Reichweite von LoRaWAN® macht es besonders geeignet fir Anwendungen im loT, bei denen eine
energieeffiziente Kommunikation Uber betrdchtliche Distanzen erforderlich ist. LoRaWAN® erméglicht intelligente
loT-Anwendungen, die einige der gro3ten Herausforderungen unseres Planeten 16sen:

e Energiemanagement,

e Reduzierung der natlrlichen Ressourcen,

e Kontrolle der Umweltverschmutzung,

e Effizienz der Infrastruktur und Katastrophenschutz.

Die LoRaWANE® Geréate werden fir intelligente Stadte, Hauser und Gebdude, Kommunen, Messsysteme, Lieferketten
und Logistik, Landwirtschaft und vieles mehr eingesetzt. Mit Hunderten von Millionen von Geréaten, die in mehr als
100 Lé&ndern an Netzwerke angeschlossen sind und weiter wachsen, schafft LoRaWAN® einen intelligenteren
Planeten.

1.2 DIE ENTWICKLUNG VON LORAWAN®

Hinter der Entwicklung von LoRaWAN® steckt die Geschichte von zwei mutigen Menschen, die an ihre Idee
glaubten und sie gegen Widerstdnde umsetzten. Ziel war es urspriinglich, ein Low-Range-Netzwerk fir
Messtechnik-Anwendungen zu entwickeln, wie z.B. fir Gas-, Wasser- und Stromzahler, bei denen eine
kontinuierliche und effiziente Datenlbertragung Uber lange Zeitrdume erforderlich ist, ohne dass die Batterien der
Endgeréate haufig ausgetauscht werden mussen.

Die Pionierarbeit (2010-2012)

Die Geschichte von LoRaWAN® beginnt 2009 in Frankreich, als zwei Freunde, Nicolas Sornin und Olivier Seller,
eine bahnbrechende Modulationstechnologie mit groBer Reichweite und niedrigem Energieverbrauch entwickeln
wollen. Trotz anfanglicher Skepsis von Freunden und Investoren beschlieBen sie, ihre Idee zu verfolgen.

2010 griinden sie gemeinsam mit Francois Sforza das Unternehmen Cycleo. Cycleo setzte die innovative Chirp
Spread Spectrum (CSS) Modulationstechnologie ein. Diese Technologie versprach eine zuverlassige und effiziente
drahtlose Datenlbertragung tber grof3e Entfernungen.

Die Weiterentwicklung (2012-2015)

Im Jahr 2012 erwarb Semtech Cycleo und setzte die Entwicklung der LoRa-Technologie fort. Semtech arbeitete
eng mit den Griindern von Cycleo zusammen, um die Technologie zu verfeinern und die Chips fiir Endgeréte und
Gateways zu entwickeln. Gleichzeitig wurde das proprietare MAC-Protokoll "LoRaMAC" erstellt, das die Grundlage
fur das LoRaWAN®-Netzwerkprotokoll bildete.

Das Heute (2015 - heute)

Mit der Griindung der LoRa Alliance® 2015 wurde der Name des Netzwerks in LoORaWAN® geéndert. Die Allianz
besteht aus einer Vielzahl von Mitgliedern aus verschiedenen Branchen, darunter Technologieunternehmen,
Telekommunikationsanbieter, Anwendungsentwickler, Systemintegratoren und mehr und hat sich der weltweiten
Verbreitung des LoORaWAN® Standards verschrieben. Ziel ist es, die Interoperabilitat aller LoRaWAN® Produkte
und -Technologien sicherzustellen. AuBerdem treibt die LoRa Alliance® die Akzeptanz und Implementierung von
LoRaWANE® auch auf globaler Ebene voran.
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Die Zukunft

Heute funken Millionen von Sensoren weltweit, die LoORaWAN® nutzen, um Daten zu Ubertragen und verschiedene
Anwendungen zu unterstitzen. Die LoRa-Technologie hat das Potenzial, die Art und Weise zu revolutionieren, wie
wir das Internet der Dinge (loT) nutzen. Mit Veranstaltungen wie der "The Things Conference" bringt die
Community innovative Képfe zusammen, um Wissen auszutauschen und die weltweite Implementierung des
LoRaWAN® Standards voranzutreiben.

1.3 EINSATZGEBIETE VON LORAWAN®

Smart Cities:

Durch LoRaWAN® werden die Themen Beleuchtung, Parkraummanagement und Abfallmanagement in Smart
Cities intelligenter denn je. Die Technologie erméglicht eine prézise Steuerung von Stral3enlaternen, optimiert die
Parkplatzverfligbarkeit in Echtzeit und sorgt fir eine effiziente Abfallentsorgung.

Landwirtschaft:

Auf dem Feld sorgt LoORaWAN® fir Fortschritt, indem es Bodenfeuchtigkeitssensoren einsetzt und die
Uberwachung von Viehbestidnden revolutioniert. Landwirte erhalten so wertvolle Einblicke, um ihre Ressourcen
optimal zu nutzen und eine nachhaltige Landwirtschaft zu férdern.

Industrie:

In der industriellen Landschaft Gbernimmt LoRaWAN® die Kontrolle, indem es Asset Tracking erméglicht und die
Maschineniberwachung auf ein neues Niveau hebt. Unternehmen profitieren von effizienten Ablaufen, préventiver
Wartung und einer umfassenden Kontrolle Gber ihre Ressourcen.

Umweltiiberwachung:

Fiir die Uberwachung der Umweltqualitét ist LoRaWAN® nicht mehr wegzudenken. Luftqualitéts- und
Wasserqualitdtssensoren liefern prazise Daten, die dabei helfen, Umweltauswirkungen zu Gberwachen und
proaktiv auf Herausforderungen zu reagieren.

Gebiaudeautomation:

In Gebduden macht LoORaWANE® die Gebadudeautomation intelligent. Energiemanagement wird optimiert,
Sicherheitssysteme werden effektiver und bieten eine nahtlose Integration verschiedener Komponenten fir ein
intelligentes und sicheres Umfeld.

Personliches Tracking:

Fir persdnliches Tracking, sei es fir Senioren- oder Kinderliberwachung, bietet LoORaWAN® zuverlassige Geréte.
Familien kénnen in Echtzeit auf Standortdaten zugreifen und Sicherheit in den Alltag integrieren.

Logistik:

In der Logistikbranche etabliert sich LoRaWAN® als Wegbereiter fiir die Uberwachung von Lieferketten und
Lagerbestanden. Die Technologie bietet eine prazise Verfolgung von Gitern, was zu einer effizienten Lieferkette
und optimierten Lagerprozessen flhrt.

Smart Metering:

LoRaWANE® spielt eine Schlisselrolle im Bereich des Smart Metering, indem es die Messung von Energie-, Wasser-
und Gasverbrauch auf den nachsten Level hebt. Verbrauchsdaten werden prézise erfasst und ermdglichen eine
bessere Ressourcenverwaltung.

1.4 VORTEILE UND NUTZEN VON LORAWAN®

Unternehmen und Smart Cities kdnnen LoRaWAN® aus guten Griinden einsetzen, da diese Technologie zahlreiche
Vorteile fur die effiziente und nachhaltige Vernetzung bietet und auBerdem die Lebensqualitét in stadtischen
Umgebungen verbessert.

Energieeffizienz:

LoRaWANE® ist fir den geringen Energieverbrauch optimiert, was besonders fir batteriebetriebene Geréte von
Vorteil ist. Unternehmen kdnnen so sicherstellen, dass ihre loT-Geréte Gber lédngere Zeitrdume hinweg autonom
betrieben werden kénnen.
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Reichweite:

Die Technologie bietet eine beeindruckende Reichweite, die es ermdglicht, Sensoren und Gerate tber groBBe
Distanzen zu vernetzen. Dies ist besonders in stadtischen Umgebungen oder in weitldufigen Industriegebieten von
Bedeutung.

Kosteneffizienz:

LoRaWAN® ermdoglicht eine kostengiinstige Implementierung und Skalierung von loT-Netzwerken. Die
Infrastruktur ist vergleichsweise einfach aufzubauen, und die Technologie ist so konzipiert, dass sie mit minimalem
Aufwand eine maximale Abdeckung erreicht.

Vielseitige Anwendungen:

Die Einsatzmoglichkeiten von LoRaWAN® sind duBerst vielfaltig. Von intelligenten Parklésungen Gber
Umweltiberwachung bis hin zur Optimierung stédtischer Dienste kdnnen Unternehmen und Smart Cities die
Technologie fir unterschiedlichste Anwendungen nutzen.

Sicherheit und Datenschutz:

LoRaWANE® legt groBBen Wert auf Sicherheit. Durch Verschlisselung und Authentifizierung wird sichergestellt, dass
die Ubertragenen Daten geschutzt sind und nur von autorisierten Gerédten und Netzwerken gelesen werden
kdnnen. Dies ist besonders in sensiblen Anwendungsbereichen von entscheidender Bedeutung.

Skalierbarkeit und Flexibilitat:

Die LoRaWAN®-Technologie ermdglicht eine einfache Skalierung von Netzwerken und kann leicht an individuelle
Anforderungen angepasst werden. Sowohl Unternehmen als auch Smart Cities kdnnen ihre loT-Infrastruktur leicht
erweitern, um den wachsenden Anforderungen gerecht zu werden.

Unterstiitzung von Smart City-Initiativen:

LoRaWANE® ist eine Schlisseltechnologie fur Smart City-Initiativen. Es ermdglicht die Integration verschiedener loT-
Anwendungen, von der Verkehrssteuerung bis zur Umweltiberwachung, und tragt somit zur Entwicklung
nachhaltiger und digitaler Stédte bei.
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2 LORAWAN® - SO FUNKTIONIERT'S

Im LoRaWAN® Netzwerk interagieren Sensoren, Gateways und Netzwerkserver miteinander. Egal, ob Du in einer
Stadt, auf dem Land oder in der Industrie unterwegs bist, LoORaWAN® ist vielseitig einsetzbar.

2.1 TECHNOLOGISCHER UBERBLICK LORAWAN®

Funksensoren fur vernetzte Stddte oder kommunale Infrastrukturen missen keine groBen Datenmengen
verschicken. Wichtiger sind robuste Datentbertragung und groBe Reichweiten - beides hat LoRaWAN® zu bieten.

Architektur und Netzwerktopologie

LoRaWANE® nutzt eine Stern-Netzwerktopologie, bei der kleine Geréte, oft Sensoren genannt, Daten an Gateways
senden, dhnlich wie bei einem Heim-WLAN-Router. Diese Gateways leiten die Informationen an einen zentralen
Netzwerkserver weiter, der die Daten verarbeitet und fir nitzliche Zwecke nutzt.

Kommunikation und Frequenz

Die Kommunikation in LoRaWANZ® erfolgt Giber Funkfrequenzen, wobei je nach Region unterschiedliche
Frequenzbénder verwendet werden. In Europa ist oft das 868 MHz ISM-Band im Einsatz. Die spezielle Chirp-
Spread-Spectrum-Modulation erméglicht eine effiziente Dateniibertragung Gber groBe Entfernungen und Durch
Hindernisse.

Adaptive Datenrate (ADR) und Gerateklassen

Eine intelligente Funktion von LoRaWAN® ist die Adaptive Datenrate (ADR), die automatisch die Ubertragungsrate
anpasst, um eine energieeffiziente Kommunikation zu gewahrleisten und die Batterielaufzeit zu verlangern. Es gibt
verschiedene Geréateklassen, jede mit unterschiedlichen Eigenschaften hinsichtlich Energieverbrauch und
Kommunikationsverhalten.

Sicherheit und Verschliisselung

Die AES 128-Verschlisselung in LoRaWAN® sorgt fur die Sicherheit der Datenlibertragung und schitzt die
gesendeten Daten vor unbefugtem Zugriff.

Reichweitenoptimierung

Durch Techniken wie die Chirp-Spread-Spectrum-Modulation und die Optimierung der Reichweite kann
LoRaWANE® eine effiziente Kommunikation Gber groBe Entfernungen gewéhrleisten, was es zu einer idealen
Lésung fur loT-Anwendungen macht.

2.2 NUTZUNG UND INTEGRATION

Hast Du schonmal Gberlegt, LoORaWANZ® in ersten Anwendungen einzusetzen oder in Deine loT-Systeme zu
integrieren? Tatsachlich ist es aber gar nicht so schwer!

1. Viele loT-Plattformen unterstiitzen LoRaWAN® direkt, was bedeutet, dass Du keine aufwendigen
Anpassungen oder spezielle Losungen bendtigst, um es in dein bestehendes System zu integrieren. Das
macht den Einstieg super einfach! In Schleswig-Holstein steht dir The Things Network (kurz: TTN)
thethingsnetwork.org zur Verfiigung. Wie Du das nutzen kannst, ist hier beschrieben.

2. AuBerdem ist LoORaWANE® eine fihrende Technologie im Bereich LPWAN ist. Es wird in vielen Branchen und
Anwendungen verwendet und ist wirklich beliebt geworden.

3. Ein weiterer groBBer Pluspunkt: LoRaWAN® ist ein offenes Protokoll, das heif3t, es kann von jedem genutzt und
implementiert werden, ohne auf proprietdre Technologien angewiesen zu sein. Das gibt dir viel Flexibilitat
und ermoglicht es, verschiedene Hardware zu verwenden und neue Anwendungen zu entwickeln.

4. Naturlich brauchst Du fir die Einrichtung eines LoRaWAN®-Netzwerks spezielle Hardware wie Sensoren und
Gateways. Auch auf der Softwareseite gibt es ein paar Dinge zu beachten, damit alles reibungslos funktioniert.
Aber keine Sorge, das ist gar nicht so kompliziert!
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2.3 SOFTWARE UND HARDWARE

Fir die Nutzung von LoRaWAN® bendtigst Du natirlich besondere Devices und Software. Das ist aber keine
Rocket Science. Hier ist eine kurze Aufschlisselung - Du brauchst:

Hardware:

LoRaWAN®-Gateways: Diese Hardwarekomponente empfangt die Signale von den Endgeréten (Sensoren) und
leitet sie an das Netzwerk weiter. Gateways sind in verschiedenen Ausfihrungen erhéltlich und sollten je nach
geplanter Netzwerkausdehnung und Standortbedingungen ausgewahlt werden. In Schleswig-Holstein stehen
bereits mehr als 400 Gateways des Landes, die Du Gber TTN kostenlos nutzen kannst. Wo ist das nachste Gateway?
Klick hier: ttnmapper.org/heatmap

LoRaWAN®-Endgerate (Sensoren): Diese Gerdte sammeln Daten in der realen Welt und senden sie tber das
LoRaWAN®-Netzwerk an die Gateways. Die Auswahl der Sensoren hangt von den spezifischen Anwendungsfallen
ab und kann beispielsweise Temperatur-, Feuchtigkeits- oder Bewegungssensoren umfassen.

Software:

LoRaWAN®-Netzwerkserver: Diese Softwarekomponente empfangt die Daten von den Gateways, verarbeitet sie
und leitet sie an die entsprechenden Anwendungen oder Dienste weiter. Es gibt verschiedene Anbieter von
LoRaWAN®-Netzwerkservern, darunter genauso kommerzielle Losungen wie Open-Source-Optionen.

Anwendungssoftware: Dies umfasst die Softwareanwendungen, die die empfangenen Daten analysieren,
visualisieren und fir bestimmte Anwendungen oder Dienste verwenden. Dies kann von einfachen Dashboards zur
Anzeige von Sensordaten bis hin zu komplexen Analyse- und Automatisierungstools reichen.

2.4 ARCHITEKTUR UND NETZWERKTOPOLOGIE

LoRaWAN® Netzwerke bestehen aus drei zentralen Elementen:
1. Endgerate:

Das sind Deine Sensoren oder loT-Gerate, die Daten sammeln und senden. Von Temperatur- bis zu
Bewegungssensoren ist alles dabei.

2. Gateways:

Sie sind die Empfangsstationen, nehmen die Signale von den Endgeraten auf und leiten sie weiter an einen
zentralen Punkt. Du kannst sie Dir wie Briicken vorstellen, die lokale Kommunikation mit dem Internet verbinden.

3. Netzwerkserver:

Der Boss! Er verwaltet alle Daten, die von den Gateways kommen. Er entscheidet, was mit den Daten passieren
soll, und fihrt Sicherheitschecks durch.

Das Ganze folgt - wie bereits beschrieben - einem Sternarchitektur-Modell, bei dem alle Endgerate direkt mit
einem oder mehreren Gateways kommunizieren. Der Netzwerkserver Gbernimmt die Leitung, verwaltet die
Datenkommunikation und fihrt Sicherheitschecks Durch.

LoRaWANZ® Netzarchitektur nach Elektronik Kompendium

LoRaWAN Internet Internet
—— —
C] Gateway
Sensor . J —_— I
\ —_— )
D Gateway Client
—_— mqt‘t
./ ——
Sensor http
( ) —
D Gateway
N/ S
—
Sensor Network Application
Server Server

Quelle: elektronik-kompendium.de/sites/kom/2203171

Infopaket landesweites LoRaWAN® des Landes Schleswig-Holstein ﬂUDES.@


https://ttnmapper.org/heatmap/
https://www.elektronik-kompendium.de/sites/kom/2203171.htm

2.5 FREQUENZBANDER UND REGULIERUNGEN

Frequenzbénder sind spezifische Bereiche im elektromagnetischen Spektrum, die fur die drahtlose
Kommunikation reserviert sind, also vereinfacht gesagt Funkfrequenzen. Sie werden verwendet, um Signale
zwischen Geréaten zu Ubertragen, wie zum Beispiel zwischen einem LoRaWAN® Endgerat und einem Gateway. Im
Zusammenhang mit LoRaWANE® sind Frequenzbander wichtig, weil sie angeben, auf welchen Funkfrequenzen
LoRaWAN® Geréte kommunizieren kénnen. Je nach geografischer Region kénnen unterschiedliche
Frequenzbénder verwendet werden.

Was Du noch dariber wissen solltest:

1. LoRaWAN® nutzt Funkfrequenzen, die je nach Region unterschiedlich sind: Zum Beispiel verwendet die EU-
Frequenzen zwischen 863 und 870 MHz, wahrend in den USA das Band von 902 bis 928 MHz genutzt wird. Das
sind spezielle Bereiche im Funkfrequenzspektrum, die fir LoORaWANE® reserviert sind.

2. Duty Cycle: Das ist eine Regel, die bestimmt, wie oft und wie lange ein Gerat auf einem bestimmten
Frequenzband senden darf. Es soll verhindern, dass das Netzwerk Uiberlastet wird und sicherstellen, dass alle
Geréte fair senden kénnen. In vielen Landern gibt es strenge Regeln dafiir, um das Netzwerk zu schitzen.
Weitere Informationen: thethingsnetwork.org/docs/lorawan/duty-cycle

3. Landerspezifische Herausforderungen: Jedes Land hat seine eigenen Regeln fir die Nutzung von Frequenzen.
Manche Bénder diirfen in bestimmten Ldndern nicht verwendet werden oder unterliegen besonderen
Bedingungen. Das kann eine Herausforderung fir die weltweite Anwendung von LoRaWANE® sein.

2.6 IT-SICHERHEIT

LoRaWAN® verwendet AES-128-Verschlisselung, um Deine Daten zu schiitzen. AES steht fir Advanced Encryption
Standard, ein starkes Verschlisselungsverfahren. Die Zahl 128 bezieht sich auf die Ladnge des Schlissels, der zur
Verschlisselung der Daten verwendet wird. Das bedeutet, dass Deine Daten sicher zwischen Deinem Gerét und
dem Netzwerkserver Ubertragen werden, ohne dass Unbefugte darauf zugreifen oder sie manipulieren konnen.

AuBerdem gibt es die Authentifizierung, bei der sichergestellt wird, dass nur autorisierte Gerate auf das Netzwerk
zugreifen kédnnen. Das schitzt vor unbefugtem Zugriff und potenziellen Schaden am Netzwerk.

Natirlich sind auch einige weitere allgemeine Sicherheitsbedrohungen bekannt, wie das Abfangen von
Datenlibertragungen oder unbefugtem Zugriff. Deshalb ist es wichtig, sich dieser Risiken bewusst zu sein und
entsprechende SicherheitsmaBnahmen zu treffen, um dein Netzwerk zu schiitzen.

2.7 GRENZEN VON LORAWAN®

LoRaWANE® hat einige fantastische Alleinstellungsmerkmale, aber auch dieses Netzwerk kommt an seine
naturlichen Grenzen. Die Einschrankungen von LoRaWAN® auf einen Blick:

* Bandbreitenbeschrankung: LoRaWAN® bertragt keine groen Datenmengen schnell. Es ist fur kleine
Datenmengen Uber groBBe Entfernungen geeignet.

= Interferenz: In dicht besiedelten Gebieten kdnnen Signale von LoRaWAN®-Geraten durch andere gestort
werden, was die Leistung beeintréchtigen kann.

= Latenz: Datenibertragung kann einige Sekunden dauern, was nicht ideal fir Anwendungen mit niedriger
Latenz ist.

= Signalabschwéachung: Physische Barrieren wie Gebdude konnen die Signalstarke und Leistung
beeintrachtigen.

= Duty Cycle-Beschréankungen: Regulierungen begrenzen die Sendefrequenz, was die Haufigkeit der
Datenlibertragung einschréankt.

= Kapazitdtsgrenzen: LoRaWAN® hat eine begrenzte Datenlbertragungskapazitat in einem Zeitintervall.

* Reichweitenvarianz: Die Reichweite variiert je nach Umgebung, mit geringerer Reichweite in stadtischen
Gebieten.

*  Netzwerkplanung: Die Einrichtung erfordert sorgfaltige Planung, besonders fiir Gateway-Platzierung.
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2.8 VERGLEICH MIT LPWAN-ALTERNATIVEN

Hast Du schon von Sigfox und NB-loT gehort? Das sind zwei weitere Technologien im Bereich der LPWANSs (Low
Power Wide Area Networks), die sich durch etwas andere technischen Eigenschaften unterscheiden.

Im Vergleich zum LoRaWAN®-Netzwerk, das eine offene Architektur und Flexibilitdt in der Netzwerkgestaltung
bietet, ist Sigfox ein geschlossenes System mit einem einzigen Netzwerkbetreiber. Es ermdglicht Endgeraten,
kleine Datenmengen Uber sehr weite Entfernungen zu senden, allerdings sind die Kommunikationsmoglichkeiten
begrenzt.

NB-loT hingegen basiert auf der vorhandenen Mobilfunkinfrastruktur und bietet hdhere Datenraten als LoRaWAN®
und Sigfox. Das macht es besser geeignet fir Anwendungen, die eine gréBere Menge an Daten Ubertragen
mussen. Besonders in stddtischen Gebieten, wo Gebaude und andere Strukturen die Signalibertragung
beeintrachtigen kdnnen, ist NB-1oT eine gute Wahl.

2.9 HIER RAUMEN WIR MIT MYTHEN AUF

Rund um die Nutzung von LoRaWAN® ranken sich einige Missverstandnisse. Zeit, mit den Missverstandnissen
aufzurdumen!

LoRa # LoORaWANZ®:

Viele denken, dass LoRa und LoRaWAN® dasselbe sind, aber das stimmt nicht ganz. LoRa bezieht sich auf die
Modulationstechnik, also wie die Signale fiir die drahtlose Ubertragung verédndert werden. LoRaWAN® hingegen
ist das Netzwerkprotokoll, das festlegt, wie Geréte Uber das LoRa-Signal kommunizieren. LoRa bildet die Basis fur
die physikalische Datenibertragung, wéhrend LoRaWAN® die Regeln fir die Netzwerkkommunikation festlegt.

Reichweite vs. Bandbreite:

Ein weiteres Missverstéandnis betrifft die Reichweite und Bandbreite. Im Allgemeinen gilt: Je groBer die Reichweite,
desto geringer die Bandbreite. LoORaWANZ® ist bekannt fir seine lange Reichweite, was bedeutet, dass es Daten
Uber weite Entfernungen senden kann. Allerdings ist die Menge an gleichzeitig gesendeten Daten (Bandbreite) im
Vergleich zu anderen Technologien wie WLAN oder Mobilfunk relativ gering.

Nutzungsbeschriankungen:

Auch gibt es Missverstéandnisse dariiber, was LoORaWANE® |eisten kann und wo seine Grenzen liegen. Es eignet sich
gut fir Anwendungen, die kleine Datenmengen Uber weite Entfernungen senden missen, wie
Sensorinformationen in Smart Cities oder der Landwirtschaft. Jedoch ist es nicht ideal fir Anwendungen mit hohen
Datenraten wie Videolbertragungen oder Anwendungen, die sehr geringe Latenzzeiten bendtigen.
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3 SO FUNKTIONIERT'S IN SCHLESWIG-HOLSTEIN!

Schleswig-Holstein betreibt seit 2024 ein eigenes landesweites LoORaWAN® Netz. Seit Anfang 2024 sind Uber 420
Gateways im The Things Network (TTN) fur die Allgemeinheit zugénglich. Und das ist nur der Anfang: Eine
Landeseigene Open Source loT Plattform fur Landesverwaltung und Kommunen soll entwickelt werden. Diese
Ressourcen stehen dann auch fir die gesamte loT-Community zur Verfligung. LoRaWAN® des Landes Schleswig-
Holstein nochmal auf einen Blick:

Inbetriebnahme:

Anfang 2024 startete Schleswig-Holstein sein eigenes landesweites LoRaWANE®.

Zuganglichkeit:

Uber 420 LoRaWAN® Gateways im The Things Network (TTN) sind bereits fiir die Allgemeinheit zuganglich.
Nachste Schritte:

Entwicklung einer landeseigenen Open Source loT Plattform fir die Landesverwaltung und angeschlossene
offentliche Stellen wie Kommunen.

3.1 NETZABDECKUNG UND EMPFANG

LoRaWAN® oder kein LoRaWAN®? Fir Deine erste Anwendung solltest Du prifen, ob Du Empfang hast oder
nicht. Falls nicht, dann &ndere das und schreib uns! Netz oder kein Netz? Bevor Du startest, Uberprife die
Netzabdeckung. Der TTN Mapper gibt Dir einen ersten Uberblick. Hier kannst Du Gateways in Deiner Region und
lokale Messungen einsehen: ttnmapper.org/heatmap

ﬂTTNMappe« Heatmap Bea

= VBN &
® OSM Mapnik Grayscale
Nationolp dgm)
xhlesw/g\ﬁ, \ OSM Mapnik Colour
Holsteinisches Tomain
Wattenmeer: |
Satelite
‘.& > Heatmap: The Things Network (v2)
—
Q 2~ o | © Heatmap: The Things Stack CE (v3)
@ The Things Network (v2)
v B
el 4 Gateways: The Things Stack CE (v3) |
r?
2
wad il 30
o 12 :: (K
Kadpein . an
=
T
\ U
2 Colour signal
4 >-100dBm
@ § 100--105
toneronc 5 =] 105.--110
i

¥ 1520 \@

B o]

Managed by Google. Complies with IAB TCF. CMP ID: 300

Quelle: ttnmapper.org/heatmap Stand: 06.05.2024 (PDDL v 1.0)

Hinweis: Der TTN Mapper, der die Abdeckung des The Things Network kartiert, wird von CoverageMap.net
bereitgestellt. Der TTN Mapper erméglicht es Benutzern, ihre Standorte zu erfassen, wéhrend sie sich in einem
LoRaWAN® Netzwerk bewegen, und dabei Daten wie Signalstiarke und Qualitdt empfangener Signale
aufzuzeichnen. Diese Daten werden dann auf einer Karte dargestellt, um die Reichweite und Leistung des
LoRaWAN® Netzwerks zu visualisieren und zu verbessern.

Kein Empfang?
Falls Du keinen Messpunkt findest, kann das verschiedene Griinde haben:

1. Eswurden bisher keine Messungen in dem Gebiet durchgefihrt. In diesem Fall leihe Dir einen LoRaWAN®
Tracker aus und fihre vor Ort Messungen durch. Das Messgerét kannst Du dir bei uns ausleihen. Schicke dazu
einfach das Stichwort "Mapping" an moin@nodes.sh und wir kimmern uns darum.

2. Moglicherweise ist hier ein Funkloch. Dann schicke uns via moin@nodes.sh eine Nachricht mit Deiner genauen
Lokalisierung und einer Projektbeschreibung, damit wir gemeinsam lber ein Nachverdichtung des Netzes
sprechen kdnnen.

Wichtig zu beachten:

* Die Bezeichnung "landesweite Abdeckung" bezieht sich nur auf die AuBenbereichsabdeckung und gilt nicht
fur Innenrdume. Hier kénnen Indoor-Gateways erforderlich sein.
*= Hindernisse, wie Waldstlicke oder Gebaude, kénnen die Signalstérke stark beeintrachtigen.
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3.2 THE THINGS NETWORK (KURZ: TTN)

The Things Network (thethingsnetwork.org) macht das Internet der Dinge (loT) fir alle zuganglich. Mit TTN kannst
Du loT-Geréte iber LoORaWAN® mit dem Internet verbinden. Hier kommt ein knackiges Heads-up in das The
Things Network:

Rolle von TTN:

TTN ist ein weltweites und kollaboratives Internet—of—Things—C)kosystem, das mit LoRaWAN® Netzwerke, Geréate
und Lésungen zusammenbringt.

The Things Stack:

Ist der LoRaWAN® Network-Server (thethingsindustries.com/stack), der von The Things Industries entwickelt wurde
und auch The Things Network antreibt. Es bietet eine sichere Art, Anwendungen, Endgeréte und Gateways zu
verwalten und wird weltweit von tausenden Firmen und Entwicklern genutzt.

Globales Netzwerk:
TTNistin Gber 100 Landern prasent und ermoglicht die Vernetzung von loT-Geraten weltweit.

Community-basiert:

Eine aktive und engagierte Community (thethingsnetwork.org/community) von Entwicklern, Unternehmen und
Privatpersonen istim Rahmen von TTN aktiv.

Offen und zugéanglich:

TTN erméglicht jedem den Zugang zu einem offenen loT-Netzwerk und erwartet keine LizenzgebUhren fur die
Nutzung.

3.3 EINRICHTUNG VON SENSOREN IN TTN (KLICKANLEITUNG)

Um eigene loT-Gerate mit LoORaWAN® zu nutzen, erstelle einen kostenlosen The Things Network-Account, richte
eine Organisation ein, erstelle Deine Anwendung, registriere Dein Endgerat und leite die Daten per MQTT-
Protokoll weiter oder hole die sie per Webhook ab. Klingt kompliziert? Ist es gar nicht!

Wir haben Dir fir den leichteren Einstieg eine Klickanleitung erstellt. Hier lernst Du, wie Du Deinen ersten Sensor
einrichtest.

Einrichtung von Sensoren in
The Things Network (kurz: TTN)

LoRaWANZ® Schleswig-Holstein
Ver.01// 15.05.2024 $ESTARTEN

3.4 SENSOREN

Alle gédngigen physikalischen MessgréBen, die sich messen lassen, haben meist einen passenden Sensor. Haufig
werden verschiedene Sensoren auch in Kombisensoren zusammen genutzt. Was sich beispielsweise sensorisch
messen |asst:

. Licht @ Park Sensorik & Infrarot | Tir- und Fenster *. Bewegung (PIR) @ Erschitterung/Vibration 4
Strom  Feinstaub ®® Luftdruck m Distanz & Flissigkeitsleck [ Wasser-Strémung ™ Luftfeuchtigkeit &’
Beschleunigung & Gase (CO, CO2, O3, SO2, NO2, u.i.) B Impulszihler +3 Bodenfeuchte <. VOC - Fliichtige
org. Verbindungen *& Temperatur &2 Wasserstand B Fillstand ©) Gerdusch

Hier findest Du eine Ubersicht (iber Sensoren, die bereits im Gerate-Repository im TTN fiir LoRaWAN® vorhanden
und besonders einfach zu integrieren sind: thethingsnetwork.org/device-repository
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Anbieter von Sensorik aus Deutschland
(alphabetisch, nicht vollsténdig, keine Empfehlung):

= elektor.de/collections/iot-lora

=  exp-tech.de/collections/lorawan-sensoren

* jot-shop.de/shop/category/konnektivitat-lorawan-4

= jot.zenner.shop/iot-sensoren

* m2mgermany.de/shop/produkte/lorawan-sensoren

»  shop.allnet.de/iot-lora-nb-iot-rfid-m2m-co/lora/lora-sensoren

3.5 PROJEKTPARTNER

Wo Hilfe bekommen, wenn es klemmt?

In Schleswig-Holstein gibt es eine breite Unternehmenslandschaft, die sich mit den Themen loT, LoRaWAN® und
Smart City / Region auseinandersetzt. Viele davon sind auch in der nodes.sh Community vertreten.

Darlber hinaus gibt es zahlreiche deutschlandweite Anbieter in diesem Kontext.

Wer den Austausch in der Community sucht, kann uns gern Bescheid geben. Wir vermitteln offen und neutral
mogliche Ansprechpartner oder Community Mitglieder fir den Austausch. Nattrlich kann man auch im TTN Forum
aktiv werden oder sich an einer der TTN Communitys beteiligen: thethingsnetwork.org/country/germany

3.6 DATENSCHUTZ FUR IOT-ANWENDUNGEN

Smarte Gerate kdnnen eine Menge personlicher Daten sammeln. Bereits bei der Planung von

LoRaWANE® Projekten sollten Datenschutzprinzipien beriicksichtigt werden, um potenzielle Risiken und Aufwénde
zu minimieren. Dabei sollten nur die fir den jeweiligen Zweck notwendigen Daten erhoben werden
(Datenminimierung) und die Systeme so eingestellt sein, dass standardmaBig ein hoher Datenschutz gewahrleistet
ist (Privacy by Default). Um den Herausforderungen des Datenschutzes effektiv zu begegnen, empfehlen wir,
frihzeitig Datenschutzexperten zu involvieren. Bereits im ersten Schritt sollte geprift werden, ob und welche
personenbezogenen Daten durch die geplanten loT-Anwendungen erfasst werden. Dies kdnnte z.B. der Fall sein,
wenn ...

... mit TUr oder Fensterkontakten die Anwesenheit einzelner Personen Uberwacht werden kann.
... Fahrzeuge oder Personen mit GPS Trackern verfolgt werden.
... Paxcounter MAC-Adressen von Personen erfassen.

Dies ist im Einzelfall individuell zu Gberprifen. Fir den Fall, dass personenbezogene Daten erfasst werden, sind
die Anforderungen der DSGVO leitend, wie die Implementierung von MaBBnahmen zur Datensicherheit, die
Dokumentation der Datenverarbeitungsprozesse und die Gewahrleistung der Transparenz gegeniiber den
Nutzern.

Hier sind wesentliche Punkte, die Du beachten solltest:

1. Vor der Implementierung eines loT-Projekts ist eine Datenschutzfolgeabschatzung (DSFA) wichtig, um
potenzielle Risiken zu erkennen und zu bewerten.

2. Als Kommune oder Unternehmen musst Du ein Verarbeitungsverzeichnis aller Verarbeitungstatigkeiten
fuhren, besonders bei loT-Projekten auf LoORaWAN® Basis.

3. Beider Einbindung von Drittanbietern sind Auftragsverarbeitungsvertrage (AVVs) unerlasslich, um die Rechte
und Pflichten bezliglich der Datenverarbeitung zu regeln.

4. Technische und organisatorische MaBnahmen (TOM) wie Verschlisselung und Zugriffskontrollen
gewdhrleisten ein angemessenes Schutzniveau.

5. Die Technikgestaltung und datenschutzfreundliche Voreinstellungen sollten bereits bei der Projektplanung
bertcksichtigt werden.

6. RegelméBige Schulungen zum Datenschutz halten Deine Mitarbeiter auf dem neuesten Stand.

7. Ein Reaktionsplan flir Datenschutzverletzungen ist wichtig, um angemessen darauf zu reagieren und die
Aufsichtsbehdrden und betroffenen Personen zu benachrichtigen.

8. Bei der Implementierung von loT-Technologien am Arbeitsplatz missen die arbeitsrechtlichen
Rahmenbedingungen beriicksichtigt werden. Dazu gehért die klare Abgrenzung der Interessen des
Arbeitgebers gegenliber den Persdnlichkeitsrechten der Mitarbeiter gemé&B dem Betriebsverfassungsgesetz in
Deutschland.
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3.7 IT-SICHERHEIT FUR LORAWANE® [N SH

Neben Datenschutz ist IT-Sicherheit das A und O, wenn es um loT geht. Deine To-Dos als LoRaWAN® Anwender:in
sind klar: Updates, sichere Schlisselverwaltung und ein wachsames Auge auf mégliche Angriffspunkte.

Sicherheitsbewusstsein starken: Nimm das Thema nicht auf die leichte Schulter. Angriffe auf loT-Gerate haufen
sich. Insbesondere bei der Ubertragung sensibler Daten solltest Du dich gut absichern.

Regelmé&Bige Updates durchfiihren: Stelle sicher, dass alle Gerate und Systeme regelmé&Big auf dem neuesten
Stand gehalten werden (kénnen), um bekannte Sicherheitsliicken zu schlieBen.

Physische Sicherheit gewahrleisten: Ergreife MaBnahmen zur physischen Sicherheit, um Vandalismus oder
Manipulation an den LoRaWAN®-Geraten zu verhindern.

Notfallplan entwickeln: Erstelle einen Notfallplans fir den Umgang mit Sicherheitsvorfallen wie Datenlecks oder
Denial-of-Service-Attacken, um schnell und angemessen reagieren zu kénnen.

Kontinuierliche Uberwachung: Uberwache das Netzwerk und die angeschlossenen Gerite regelmaBig, um
verdachtige Aktivitdten friihzeitig zu erkennen und zu bekdmpfen.

Schulungen und Sensibilisierung: Organisiere und Nutze Schulungen und Schulungsprogramme fir
Mitarbeitende, um das Sicherheitsbewusstsein zu starken und sicherheitsrelevante Verhaltensweisen zu vermitteln.

3.8 NUTZUNGSHINWEISE LORAWAN® UND TTN IN SH

Das landesweite LoORaWAN® in Schleswig-Holstein wird derzeit ausschlieBlich Gber das The Things Network (TTN)
bereitgestellt, wobei sowohl private als auch unternehmerisch betriebene Gateways der TTN Community
zusammen mit den landesbetriebenen Gateways genutzt werden kdnnen im Rahmen eines TTN Accounts.

Im Rahmen dieser zur Bereitstellung gibt es keine festgelegten Service-Level-Agreements fiir den Betrieb dieser
Gateways, und es kann keine Garantie dafiir ilbernommen werden, dass stets ein durchgéngiger Empfang
gewahrleistet ist oder dass nur bestimmte Gateways genutzt werden kénnen.

Bei der Nutzung der Gateways gelten die Nutzungsbedingungen von TTN und Vorschriften zur Verwendung von
LoRaWANZ®, auf die nachfolgend exemplarisch und ohne Anspruch auf Vollstandigkeit ndher eingegangen wird:

Bei der Nutzung des The Things Network (TTN) gilt eine Fair Use Policy. Auf der The Things Stack Sandbox wird
die Uplink-Airtime auf 30 Sekunden pro Tag pro Knoten und die Downlink-Nachrichten auf 10 Nachrichten pro Tag
pro Knoten begrenzt. Fir private Netzwerke gelten diese Grenzen nicht, aber dennoch missen Sie sich an die
gesetzlichen und LoRaWAN® Beschrankungen halten. Der Link zu den TTN-Nutzungsbedingungen:
thethingsnetwork.org/forum/t/fair-use-policy-explained/1300

Die Sendeleistung beschreibt, mit welcher Energie elektromagnetische Wellen von einem Sender abgestrahlt
werden. Eine zu hohe Sendeleistung kann dazu fiihren, dass der betreffende Kanal Uber eine unnétig grof3e
geografische Flache blockiert wird. Vorgefertigte LoRaWAN® Gerate sind in der Regel so konzipiert, dass sie die
gesetzlichen Vorgaben automatisch einhalten. Bei Eigenbauten, etwa mit einem LoRa-Arduino, liegt es jedoch in
der Verantwortung des Bastlers, die Einhaltung dieser Regularien sicherzustellen.

Die Nichtbeachtung der Vorgaben bezlglich Tastgrad und Sendeleistung kann zu rechtlichen Konsequenzen
fuhren. Wird man bei der Nutzung von nicht konformen Geraten erwischt, kdnnen BuBBgelder und sogar die
Beschlagnahmung der Geréte drohen. Zustindig fir die Uberwachung und Durchsetzung dieser Vorschriften sind
in Deutschland die Bundesnetzagentur.

Empfehlung:

Fertige LoORaWAN® Gerate halten die Vorgaben in der Regel selbststdndig ein. Achten Sie beim Einkauf, wie bei
allen elektronischen Geréten, auf das CE-Kennzeichen. Dieses signalisiert, dass ein Produkt vom Hersteller geprift
wurde und alle EU-weiten Anforderungen an Sicherheit, Gesundheitsschutz und Umweltschutz erfillt.

Darlber hinaus gibt es die LoORaWAN®-Zertifizierung der LoRa Alliance®. Sie stellt sicher, dass LoORaWAN® Gerate
eine hohe Qualitdt aufweisen und mit den regulatorischen Anforderungen Gbereinstimmen. Diese Zertifizierung
erhoht die Marktsichtbarkeit und stérkt das Markenimage Durch die Anerkennung eines definierten
Qualitatssicherungsniveaus.
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